
La cybersécurité, notre métier !



CABINET DE CONSEIL  
EN STRATÉGIE  

CYBER SÉCURITÉ
FORTE EXPERTISE  

TECHNIQUE ET  
GOUVERNANCE EN  

CYBERSÉCURITÉ

PURE PLAYER DE LA  
SÉCURITÉ

PRÉSENCE EN  
EUROPE ETEN  

AFRIQUE

INDÉPENDANCE TOTALE  
VIS-À-VIS DESÉDITEURS  
ET CONSTRUCTEURS DU  

MARCHÉ UNE APPROCHE GLOBALE  
EN MATIÈRE DE  
CYBERSÉCURITÉ

La Cybersécurité, notre métier !



Polaris ST accompagne ses clients dans tous leurs projets de sécurité informatique avec une
approche globale à travers ses quatre offres de services : Audit, Conseil, Formation, SOC/MSSP
dans le but de leur garantir une très bonne maîtrise de la sécurité de leurs systèmes
d’information.

NOS SERVICES

Cyber Managée
La Cybersécurité, notre métier !

FormationAudit Conseil



POLARIS SECURE TECHNOLOGIES VOUS ACCOMPAGNE DANS LE
DIAGNOSTIC POUR L’ÉVALUATION DU NIVEAU DE MATURITÉ DE LA
SÉCURITÉ DE VOTRE SYSTÈME D’INFORMATION À TRAVERS
DIVERS TYPES D’AUDITS :

AUDIT

Diagnostic SSI 

Audit global

Audit de conformité / Audit Interne

Audit d’architecture

La Cybersécurité, notre métier !

Audit de certification

Tests de pénétration / Analyse de vulnérabilités

Missions 
d'audit menées

Taux de 
satisfaction

+150 98%



Gouvernance et Management des risques SSI

Expertise technique en SSI

Gestion de la conformité ISO 27001, PCI DSS, HDS, 
SMCA, …

Chefferie de projets

CONSEIL
POLARIS ST PROPOSE ÉGALEMENT UN ACCOMPAGNEMENT DANS
LA CONCEPTION DE LA STRATÉGIE SÉCURITÉ AINSI QUE DANS SA
MISE EN ŒUVRE.

Entreprises 
accompagnées

Missions de conseil 
menées

+50 +70
Taux de 

satisfaction

95% RSSI à temps partagé ou délégué

La Cybersécurité, notre métier !



FORMATION / SENSIBILISATION 
POLARIS ST DISPENSE PLUSIEURS MODULES DE FORMATION
PERMETTANT DE RENFORCER LE NIVEAU DE CONNAISSANCE ET
D’EXPERTISE DE VOS COLLABORATEURS EN CYBERSÉCURITÉ.

Stages pratiques pour les opérationnels

Séminaires pour les  dirigeants

Cours de préparation aux certifications

Personnes 
formées par an

Personnes 
accompagnées aux 

certifications

+200 +2500
De réussite aux 

examens de 
certification 

+85%

La Cybersécurité, notre métier !

Sensibilisation du management et des salariés



POLARIS SECURE TECHNOLOGIES VOUS ACCOMPAGNE DANS LA
SUPERVISION DE LA SÉCURITÉ DE VOTRE SYSTÈME
D’INFORMATION, AVEC LA DÉTECTION, L’ANALYSE, LA RÉDUCTION
D’IMPACT ET LA REMÉDIATION SUIVANT NOS OFFRES CI-DESSOUS :

Cyber Managée

Veille cybersécurité / CERT

Réponse à incident / Forensic

Security Operations Center – SOC / MSSP

La Cybersécurité, notre métier !

Règles de détection 
déjà disponibles 

Règles embarquées, 
de base, dans le CTI 

+600 +10000
Intégré dans l’offre by 

design

CTI



NOS CHIFFRES

13 +2500 +20
Années d’existence Experts formés depuis 13 ans Pays couverts

La Cybersécurité, notre métier !
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NOS POINTS FORTS

MAÎTRISE

Des enjeux stratégiques,  
organisationnels et  

techniques de la sécurité
des  systèmes
d’information.

EXPÉRIENCE

Eprouvée qui permet de  
préserver la disponibilité  

de vosservices.

Sur mesure qui permet 
de  mettre en place des
solutions  adaptées à

votre contexte. SAVOIR-FAIRE

Permettant de faire  
comprendre facilement les  
problématiques techniques

les  plus complexes.

VEILLE

technologique  
permanente

La Cybersécurité, notre métier !

ACCOMPAGNEMENT



ILS NOUS FONT CONFIANCE, EN AFRIQUE

La Cybersécurité, notre métier !



ILS NOUS FONT CONFIANCE, EN EUROPE

La Cybersécurité, notre métier !



TÉMOIGNAGES

FLORENT C.
Cloud Security - CEGID

« Malick réalise des prestations de 
conseil en sécurité de très grande 

qualité. Les échanges sont 
enrichissants et ses observations 

toujours pertinentes. De plus, c'est 
un très bon formateur. Un très bon 

pédagogue, qui s'investit 
énormément et m'a permis 

d'obtenir la certification ISO 27001 
Implementer. »

JEAN D.
Directeur Projets - Orange

« Merci Malick ! J’ai découvert le 
professionnalisme et la pertinence 

d’un auditeur ISO doublés d’un 
rapport humain de valeur. J’ai 
apprécié la qualité d’analyse et 

l’écoute. Bravo pour la précision et 
l’acuité des recommandations ! 

Autant de savoir-faire et de 
compétences qui installent une 

vraie confiance »

YASSINE R.
IT Director & ITSO - Atos Maroc

« J'ai eu le privilège d’être un des 
étudiants de Malick, en sécurité 

des infrastructures, dans le cadre 
de mon mastère. Il faut avouer que 

Malick se démarque par ses 
qualités professionnelles et 

humaines. C'est un expert en cyber 
sécurité, en audit et en conformité, 
mais aussi, un conseiller chevronné 
qui sait bien allier la technique, la 

communication et le 
management. Je souhaite aussi 
souligner que c’est un homme 

d’honneur, intègre. »

SALIOU D.
Directeur Infotk Afrique

« Passionné de sécurité et 
formateur averti, Malick est très vite 

devenu une référence dans son 
domaine. Avec un sens relationnel 

très élevé, il s'intègre aisément 
dans tout environnement 

professionnel. S'y ajoutent son 
sérieux et son sens de 

l'engagement renforcés par la 
compétence dont lui témoignent 
ses paires. Je le recommande sans 

hésiter »

La Cybersécurité, notre métier !
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Modifiez le style du titre

L a  s é c u r i t é ,  n o t r e  m é t i e r

Offre Managed Detection
and Response / Cybersécurité Managée

SOC / MSSP
Réponse à incident 

Veille sécurité



Entreprises 
accompagnées

Missions de conseil 
menées

+50 +70
Taux de 

satisfaction

95%

Une offre managée 360°
Une offre complète, alliant Détection et Réponse aux Incidents

SEKOIA : un partenaire technologique innovant

Des outils sophistiqués permettant de faire face aux attaques les plus
récentes

ü Une Plateforme XDR qui allie des technologies de pointe : Détection des
menaces cyber (SIEM), Réponse aux Incidents et Orchestration automatisée
(SOAR)

ü La force du renseignement : 150+ Trackers propriétaires automatisés, Sources
ouvertes et communautaires, 1,7M d’indicateurs, plus de 1400 rapports, plus de
2100 campagnes, 200k vulnérabilités …

Prévention Détection Réaction Conformité



Un accompagnement complet face aux menaces 15

Datalake
Faciliter l’investigation  via l’enrichissement, la corrélation et la 
visualisation de données, et l’usage d’outils machine Learning pour 
accroître les capacités de détection d’attaques complexes

Cyber Threat intelligence
Fournir une plateforme unique, alimentée par des feeds externes et 
internes, pour faciliter la compréhension des menaces ciblant 
l’entreprise et le renforcement des capacités de détection et des 
contrôles de sécurité

Forensics
Investigation Post-mortem des cyberattaques ou des activités suspicieuses 
basée aussi bien sur l’analyse de preuves et d’indicateurs avec des 
ressources internes et fournisseurs externes que la collecte et l’archivage 
de preuves pour des recours judiciaires

Endpoint Detection & Response*
Extension des capacités de détection en temps réel au 

niveau endpoint pour adresser les menaces non 
connues/non référencées

Incident Response and Communication*
Coordination  en cas d’incident afin d’aussi bien limiter 

l’impact et/ou le périmètre d’un incident que de le 
contenir, en s’appuyant sur des procédures définies et 

des bonnes pratiques 

Security Automation and Orchestration*
Capacités d’automatisation à grande échelle permettant 

l’orchestration et l’automatisation des processus de 
qualification et d’investigation des incidents de sécurité

Threat detection
Détecter des cyberattaques telles que les malwares avancés, les accès malicieux 
ou persistants, en analysant les évènements de sécurité et en améliorant 
l’infrastructure

Incident Management*
Moyens et Connaissances mis à disposition de l’entreprise 

pour bien prévenir, réagir et reconstruire quand elle fait face 
à un évènement de cybersécurité, dans les plus courts 

délais possibles

Accompagnement Implémentation SOC
Sélection outils, architecture, logging policy/patterns de 

collecte
Configuration des pipelines  de collecte

Catalogue des use cases

* A définir avec le client

Prévention Détection Réaction Conformité



Cyber Threat Intelligence : la force de l’anticipation

Agrégation Sources Ouvertes (OSINT)
Abuse.ch (Feodo tracker, URL haus, 
MALWARE bazaar), Cryptolaemus
Pastedump, MWDB (CERT-PL), 
PhishTank, PoshC2, Metasploit, etc.

Agrégation Communautaire 
CERT/CTI

Listes privées InterCERT, CERTs, 
analystes CTI & communautés MISP

Polaris ST C2 Trackers
150+ trackers mis en place par notre 

partenaire, sur des moteurs de 
recherche spécialisés (VirusTotal, 

Shodan, RiskIQ, Censys, Binary Edge)  
pour traquer et collecter du 

renseignement technique sur des 
groupes d’attaquants, des malwares, etc.

Investigation
Investigations sur les 
infrastructures des attaquants

Détection & Réponse
Polaris ST (sighting & télémétrie), 
Réponse sur Incident du CERT
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Prévention Détection Réaction Conformité

En fonction du nombre d’assets supervisés

ü Enrichissez vos logs ! Vous n’êtes plus limités par le nombre d’évènements

Un catalogue de plus 600 scenarii de détection maitrisés et intégrés, de base, dans l’offre

Plus de 10 000 règles embarquées, de base, dans le CTI pour améliorer la prévention et la détection

Des offres modulaires & adaptées aux besoins de chaque client

Offre Silver 

ü Supervision aux heures ouvrées, lundi au vendredi : 09h – 18h

Offre Gold : 

ü Supervision 24/7/365

Une facturation simple et transparente 



+33  478 74 50 90

Contact en France : 
37 rue d'Alsace 69800, St-Priest 

+221 77 778 10 10

www.polaris-st.com

Contact au Sénégal : 
Hann Maristes 1, villa D99, Dakar, Sénégal

contact@polaris-st.com

+221 33 867 25 30

+33  478 74 50 90

Contact en France : 
37 rue d'Alsace 69800, St-Priest 

+221 77 778 10 10

www.polaris-st.com

Contact au Sénégal : 
Hann Maristes 1, villa D99, Dakar

contact@polaris-st.com

+221 33 867 25 30
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